KREDI GARANTI FONU

KiSISEL VERILERI SAKLAMA VE iMHA POLITIKASI




1. GIRIS

1.1. Amag

Kisisel verilerin T.C. Anayasasi, 6698 sayil Kisisel Verilerin Korunmasi Kanunu ve diger ilgili mevzuata

uygun olarak islenmesi ve korunmasi, Kredi Garanti Fonu A.S. ( KGF )’ nin 6ncelikleri arasindadir.

isbu Kisisel Verileri Saklama ve imha Politikasi (bundan sonra “Politika” olarak anilacaktir.), KGF
tarafindan gerceklestirilmekte olan saklama ve imha faaliyetlerine iliskin is ve islemler konusunda usul
ve esaslari belirlemek, kisisel verileri KGF tarafindan islenen kisileri bilgilendirilerek seffafligi saglamak

amaciyla hazirlanmustir.

KGF tarafindan kisisel verilerin saklanmasi ve imhasina iliskin is ve islemler, isbu Politikaya uygun olarak

gerceklestirilir.

Politika, Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Hakkinda Yonetmelik’in 5.

Maddesi cercevesinde Envanter’e ve Kurum’un kararlarina uygun olarak hazirlanmistir.

1.2. Kapsam

Politika; otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan
yollarla KGF tarafindan verileri islenen Yararlanicilarin, Potansiyel Yararlanicilarin, Teminat
Saglayanlarin, Calisanlarin, Calisan Adaylarinin, Ziyaretgilerin, Tedarikgilerin ve diger lglnci kisilerin
kisisel verilerine iliskindir. Bu Politika kapsaminda olup Sirketimizin sahip oldugu ya da Sirketimizce
yonetilen kisisel verilerin islendigi tim kayit ortamlari ve kisisel veri islenmesine yonelik faaliyetlerde bu
Politika uygulanir.

1.3. Kisaltmalar ve Tanimlar

Acik Riza: Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve 6zgiir iradeyle agiklanan rizayi,

Alci Grubu: KGF tarafindan kisisel verilerin aktarildigi gercek veya tlzel kisi kategorisini,

Anonim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette kimligi belirli veya

belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesini,




Anonimlestirme Y6énetmeligi: KVKK 7/3 ve 22/1-(e) maddeleri uyarinca hazirlanan 16/11/2017 tarihli ve
30242 sayil Resmi Gazete’de yayimlanan Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hala

Getirilmesi Hakkinda Yonetmelik'i,

Calisan/Calisanlar: KGF’nin c¢alisanlarini,

Calisan Adayi/Calisan Adaylari: KGF'ye is iliskisine girme amaciyla basvuran, 6zgegmis gonderen,
gbrismeye giren tim gergek kisileri,

(Calisan Adayi, ise alinmasi halinde galisan grubu icin verilen bilgiler kapsaminda degerlendirilmelidir.)

Departman: KGF biinyesinde galisanlarin gérev ve sorumluluklari gergevesinde olusturulmus olan her bir

is birimini,

Envanter: Kisisel Veri isleme Envanterini,

IK Portal: Kredi Garanti Fonu A.S.’nin insan Kaynaklari Bilgi isletim Sistemi’ni,

ikincil Mevzuat: Kisisel Verileri Koruma Kurulu tarafindan gikarilan Kisisel Verileri Koruma Kurulu Calisma
Usul ve Esaslarina Dair Yonetmeligi, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik’i, Veri Sorumlulari Sicili Hakkinda Yonetmeligi, Veri Sorumlusuna Basvuru Usul ve
Esaslari Hakkinda Tebligi ve Aydinlatma YikimlGluginin Yerine Getirilmesinde Uyulacak Usul ve Esaslar
Hakkinda Tebligi ve ileride c¢ikarilabilecek teblig, yayimlanan ve yayimlanacak idari veya yargisal karar ve
ilkeleri,

ilgili Kisi/Veri Sahibi: Kisisel verisi islenen gergek kisiyi,

ilgili Kullanici: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kisi ya
da birim harig¢ olmak (zere veri sorumlusu organizasyonu icerisinde veya veri sorumlusundan aldig yetki
ve talimat dogrultusunda kisisel verileri isleyen kisileri,

imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesini,

Kanun ( KVKK): 6698 Sayili Kisisel Verilerin Korunmasi Kanunu’nu,

Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak

kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tirli ortami,

KGF: Kredi Garanti Fonu A.S."yi,




Kisi Grubu: KGF’nin kisisel verilerini isledikleri ilgili kisi kategorisini,

Kisisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tirla bilgiyi,

Kisisel Veri isleme Envanteri: Veri sorumlularinin is siireclerine bagh olarak gerceklestirmekte olduklar
kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaclari ve hukuki sebebi, veri kategorisi,
aktarilan alici grubu ve veri konusu kisi grubuyla iliskilendirerek olusturduklari ve kisisel verilerin
islendikleri amaclar icin gerekli olan azami muhafaza edilme siresini, yabanci tlkelere aktarimi 6ngorilen

kisisel verileri ve veri glivenligine iliskin alinan tedbirleri aciklayarak detaylandirdiklari envanteri,

Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, aciklanmasi, aktariimasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi
veriler (izerinde gerceklestirilen her tiirld islemi,

KOBIT: Kredi Garanti Fonu A.S.’nin Bilgi isletim Sistemi’ni,

Kurul: Kisisel Verileri Koruma Kurulu’'nu,

Kurum: Kisisel Verileri Koruma Kurumu’nu,

Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kékeni, siyasi disiincesi, felsefi inanci, dini, mezhebi veya
diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, sagligi, cinsel hayati, ceza mahk(miyeti
ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri,

Periyodik imha: Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi
durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla re’sen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemi,

Politika: isbu Kisisel Veri Saklama ve imha Politikasi’ni,

Potansiyel Yararlanici: KGF'nin kredi garanti sisteminden yararlanma amaciyla KGF'ye basvuran gergek

kisileri ve/veya tuizel kisilerin gercek kisi ortaklari ve temsilcilerini,

Sicil: Kurum Bagkanligi tarafindan tutulan veri sorumlulari sicilini,




Sicil Yonetmeligi: 30 Aralik 2017 tarihli ve 30286 sayili Resmi Gazete’de yayimlanan Veri Sorumlulari Sicili
Hakkinda Yonetmelik'i,

Tedarikgi/Tedarikgiler: KGF'nin calisani sifatina sahip olmayan ancak KGF'ye hizmet veren tim tizel

kisilerin gercek kisi temsilci ve personelini ve gercek kisiler ile bunlarin gercek kisi personellerini,

Uglincii Kisiler: Diger kisi gruplarina girmeyen KGF ziyaretgileri, muhtemel gayrimenkul alicilari,
yedieminler, yerel yonetim ve diger kurum ve kuruluslarin yetkilileri ve ¢alisanlari basta olmak tzere tim

gercek kisileri,

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina kisisel verileri isleyen

gercek veya tlzel kisileri,

Veri Kategorisi: Kisisel verilerin ortak 6zelliklerine gore gruplandirildigi veri konusu kisi grubu veya

gruplarina ait kisisel veri sinifini,

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemini,

Veri Sorumlulari Sicil Bilgi Sistemi (VERBIS): Veri sorumlularinin Sicile basvuruda ve Sicile iliskin ilgili diger
islemlerde kullanacaklari, internet Uzerinden erisilebilen, Kurum tarafindan olusturulan ve yonetilen

bilisim sistemini,

Veri Sorumlusu: Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin

kurulmasinda ve yonetilmesinden sorumlu gercek veya tizel kisileri,

Yararlanici: KGF'nin kredi garanti sisteminden yararlanan sahis sirketi sahibi gercek kisileri ve/veya tiizel

kisilerin gercek kisi ortaklari ve temsilcilerini,

Yonetmelikler: Kurul tarafindan ¢ikarilan Kisisel Verileri Koruma Kurulu Galisma Usul ve Esaslarina Dair
Yonetmelik, Anonimlestirme Yonetmeligi, Sicil Yonetmeliginin tamamini ifade eder.

2. SORUMLULUK VE GOREV DAGILIMLARI

KGF'nin tim departmanlari ve calisanlari, sorumlu departmanda Politika kapsaminda alinmakta olan

tedbirlerin geregi gibi uygulanmasi, departman calisanlarinin egitimi ve farkindaliginin arttirilmasi,

izlenmesi ve denetimi ile kisisel verilerin hukuka aykiri olarak islenmesinin ve erisilmesinin dnlenmesi ile




kisisel verilerin hukuka uygun saklanmasinin saglanmasi amaciyla kisisel veri islenen tim ortamlarda veri
givenligini saglamaya yonelik tedbirler konularinda sorumlu birimlere aktif olarak destek verir.
Kisisel verilerin saklama ve imha siireclerinde gorev alanlarin unvanlari, birimleri ve gérev tanimlarina ait

dagilim asagidaki tabloda belirtilmistir.

Saklama ve imha Siirecleri Gérev Dagilimi:

UNVAN BiRiM GOREV

Kurumsal iletisim ve Destek | Kurumsal iletisim ve Destek | Politika’nin hazirlanmasi,

Hizmetleri Genel Miidiir Yardimcisi | Hizmetleri  Genel Midir | gelistirilmesi, ylritilmesi, ilgili
Yardimciligi ortamlarda yayinlanmasi ve

gincellenmesi

insan Kaynaklari ve Performans
Yonetimi Bolim Midird,

Kurumsal iletisim ve Uriin Yonetimi
Bolim Mudurd,

Muhasebe ve idari isler Bolim
Madird,
Kredi  Tahsis Genel Mudir
Yardimcisi,

KOBIS Béliim Miduird,

Kredi Operasyon Bolim Mudurd,
PGS Bolim Mudurd,

Kredi Tahsis Bolim Madurd,

Risk  Yonetimi Genel Mudir
Yardimcisi,
Hukuk isleri BIim Miidiirii/Hukuk
Mdusaviri,
Risk izleme ve Tazmin B&lim
Mudird,
Takip Tasfiye (Hazine) Bo6lim

Maduira,
Takip Tasfiye (Ozkaynak) Bo&lim

Mudarda.

Arastirma, Gelistirme ve Bilgi | Arastirma, Gelistirme ve Bilgi | Politika’nin uygulanmasinda

Teknolojileri Bolum Muduri Teknolojileri Bolim | ihtiyag duyulan teknik
Madurlaga ¢o6zlimlerin sunulmasi

ic Denetim B3lim Middird, Diger Birimler Gorevlerine uygun olarak

Politika’nin yirdtilmesi




3. KAYIT ORTAMLARI

Kisisel veriler, KGF tarafindan asagida listelenen ortamlarda hukuka uygun olarak gilivenli bir sekilde

saklanir.

Kisisel Veri Saklama Ortamlari:

ELEKTRONiIK ORTAMLAR

ELEKTRONiIK OLMAYAN ORTAMLAR

(Etki
veritabani, web, dosya paylasim, Felaket Kurtarma
Merkezi)

Sunucular alani, yedekleme, e-posta,
Yazilimlar (KOBIT, iK-Portal)

Bilgi givenligi cihazlari (glivenlik duvari, saldir
tespit ve engelleme, glinliik kayit dosyasi, antiviris
vb.)

Kisisel bilgisayarlar (Masausti, dizisti)

Mobil cihazlar (telefon, tablet vb.)

Optik diskler (CD, DVD vb.)

Cikartilabilir bellekler (USB, Hafiza Kart vb.

Yazicl, tarayici, fotokopi makinesi.

Kagit

Manuel veri kayit sistemleri (anket formlari,

ziyaretci giris defteri)

Yazil, basili, gorsel ortamlar.

4. SAKLAMA VE iIMHAYA iLiSKiN ACIKLAMALAR

KGF tarafindan; Yararlanicilarin, Potansiyel Yararlanicilarin, Teminat Saglayanlarin, Calisanlarin, Calisan

Adaylarinin, Ziyaretgilerin, Tedarikgilerin ve diger Uglncl kisilerin, kurumlarin veya kuruluslarin

calisanlarina ait kisisel veriler Kanuna uygun olarak saklanir ve imha edilir. Bu kapsamda saklama ve

imhaya iliskin detayl aciklamalara asagida sirasiyla yer verilmistir.




4.1. Saklamaya iliskin Agiklamalar

Sirketimiz faaliyetleri cercevesinde kisisel veriler, ilgili mevzuatta éngorilen veya isleme amaclarimiza

uygun slreler kadar saklanir.

4.1.1. Saklamayi Gerektiren Hukuki Sebepler

Sirketimizce kisisel veriler, Sirketimiz ve Sirketimizin faaliyetlerinin tabi oldugu mevzuattan dogan
yukimlaltklerimizin yerine getirilmesi igin Kisisel Verilerin Korunmasi Kanunu, Tirk Ticaret Kanunu,
Bankacilik Kanunu, Tirk Borglar Kanunu, Tiirk Medeni Kanunu, icra iflas Kanunu, Sosyal Sigortalar ve
Genel Saglik Sigortasi Kanunu, s Saghgi ve Givenligi Kanunu, is Kanunu, Gelir Vergisi Kanunu, Vergi Usul
Kanunu, internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Micadele Edilmesi Hakkinda Kanun ile yirirlikte olan diger ikincil dizenlemeler ve Sirketimizin
faaliyetlerinin tabi oldugu diger tiim ilgili yasal mevzuat cercevesinde 6ngorilen saklama sireleri kadar

saklanmaktadir.

4.1.2. Saklamayi Gerektiren isleme Amaglari

Sirketimiz faaliyetleri cercevesinde islemekte oldugu kisisel verileri asagidaki amaclar dogrultusunda

saklar.

e insan kaynaklari siireglerini yiiriitmek,

o  Kurumsal iletisimi saglamak,

e Sirket glivenligini saglamak,

e |statistiksel calismalar yapabilmek,

e imzalanan sézlesmeler ve protokoller neticesinde is ve islemleri ifa edebilmek,

e Yasal dizenlemelerin gerektirdigi veya zorunlu kildigi sekilde, hukuki yikimliliklerin yerine

getirilmesini saglamak,
e KGFile is iliskisinde bulunan gercek/tlzel kisilerle irtibat saglamak,
e Yasal raporlamalar yapmak,
e Cagri merkezi slreclerini ydnetmek,

e ileride dogabilecek hukuki uyusmazliklarda delil olarak ispat yikimliligiini yerine getirmek.




4.2. imhayi Gerektiren Sebepler

Kisisel veriler;

e islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,
e islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

e Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin agik

rizasini geri almasi,

e Kanunun 11 inci maddesi geregi, ilgili kisinin haklari cercevesinde kisisel verilerinin silinmesi ve
yok edilmesine iliskin yaptigi basvurunun, Sirketimiz tarafindan kabul edilmesi veya ilgili kisi

tarafindan basvuru sonucu Kurulca basvurunun kabul edilmesi,

o Kisisel verilerin saklanmasini gerektiren azami siirenin gegmis olmasi ve kisisel verileri daha uzun

sure saklamayi hakli kilacak herhangi bir sartin mevcut olmamasi,

durumlarinda, Sirketimiz tarafindan ilgili kisinin talebi Gzerine silinir, yok edilir ya da re’sen silinir, yok edilir

veya anonim hale getirilir.

5. TEKNiK VE iDARi TEDBIRLER

Kisisel verilerin glivenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve erisilmesinin dnlenmesi
ile kisisel verilerin hukuka uygun olarak imha edilmesi icin Kanunun 12 nci maddesiyle Kanunun 6 nci
maddesi dordiinci fikrasi geregi, 6zel nitelikli kisisel veriler icin Kurul tarafindan belirlenerek ilan edilen

yeterli dnlemler cergevesinde, KGF tarafindan teknik ve idari tedbirler alinir.

5.1. Teknik Tedbirler

KGF tarafindan islenen kisisel verilerle ilgili olarak alinan teknik tedbirler asagida sayillmistir:

e Sizma (Penetrasyon) testleri ile Sirketimizin bilisim sistemlerine yonelik risk, tehdit, zafiyet ve

varsa acgikliklar ortaya cikarilarak gerekli dnlemler alinmaktadir.

e Bilgi glivenligi olay yonetimi ile gercek zamanli yapilan analizler sonucunda bilisim sistemlerinin

strekliligini etkileyecek riskler ve tehditler siirekli olarak izlenmektedir.




Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi ile kurumsal

aktif dizin Gzerinden glivenlik politikalari araciligi ile yapilmaktadir.

KGF'nin bilisim sistemleri techizati, yazihm ve verilerin fiziksel giivenligi icin gerekli énlemler

alinmaktadir.

Cevresel tehditlere karsi bilisim sistemleri givenliginin saglanmasi igin, donanimsal (sistem
odasina sadece yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24 calisan izleme
sistemi, yerel alan agini olusturan kenar anahtarlarin fiziksel gilivenliginin saglanmasi, yangin
sondlrme sistemi, iklimlendirme sistemi vb.) ve yazilimsal (givenlik duvarlari, atak 6nleme

sistemleri, ag erisim kontroli, zararl yazilimlari engelleyen sistemler vb.) 6nlemler alinmaktadir.

Kisisel verilerin hukuka aykiri islenmesini dnlemeye yonelik riskler belirlenmekte, bu risklere
uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik kontroller

yapilmaktadir.

KGF icerisinde erisim proseddirleri olusturularak kisisel verilere erisim ile ilgili raporlama ve analiz

calismalari yapilmaktadir.

Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz erisimler

veya erisim denemeleri kontrol altinda tutulmaktadir.

KGF, silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz olmasi igin

gerekli tedbirleri almaktadir.

Kisisel verilerin hukuka aykiri olarak baskalari tarafindan elde edilmesi halinde bu durumu ilgili

kisiye ve Kurula bildirmek icin KGF tarafindan buna uygun bir sistem ve altyapi olusturulmustur.

Guvenlik agiklari takip edilerek uygun giivenlik yamalari yiiklenmekte ve bilgi sistemleri giincel
halde tutulmaktadir.

Kisisel verilerin islendigi elektronik ortamlarda giigli parolalar kullanilmaktadir.

Kisisel verilerin islendigi elektronik ortamlarda glvenli kayit tutma (loglama) sistemleri

kullanilmaktadir.
Kisisel verilerin glivenli olarak saklanmasini saglayan veri yedekleme programlari kullaniimaktadir.

Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim, erisim prensiplerine gore

sinirlandirilmaktadir.

KGF internet sayfasina erisimde givenli protokol (HTTPS) kullanilarak SHA 256 Bit RSA

algoritmasiyla sifrelenmektedir.

Ozel nitelikli kisisel verilerin giivenligine yonelik ayri politika belirlenmistir.




e Ozel nitelikli kisisel veri isleme siireclerinde yer alan calisanlara yonelik 6zel nitelikli kisisel veri
glvenligi konusunda egitimler verilmis, gizlilik s6zlesmeleri yapilmis, verilere erisim yetkisine

sahip kullanicilarin yetkileri tanimlanmistir.

e Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik ortamlar
kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar glvenli
ortamlarda tutulmakta, tim islem kayitlari loglanmakta, ortamlarin glivenlik giincellemeleri
surekli takip edilmekte, gerekli glivenlik testlerinin diizenli olarak yapilmakta/yaptiriimakta, test

sonuglari kayit altina alinmaktadir.

e Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarda
yeterli givenlik onlemleri alinmakta, fiziksel glvenligi saglanarak vyetkisiz giris cikislar

engellenmektedir.

e Ozel nitelikli kisisel veriler e-posta yoluyla aktariimasi gerekiyorsa sifreli olarak kurumsal e-posta
adresiyle veya KEP hesabi kullanilarak aktarilmaktadir. Tasinabilir bellek, CD, DVD gibi ortamlar
yoluyla aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenmekte ve kriptografik anahtar
farkli ortamda tutulmaktadir. Farkli fiziksel ortamlardaki sunucular arasinda aktarma
gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP yontemiyle veri aktarimi
gerceklestirilmektedir. Kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya
da yetkisiz kisiler tarafindan gortlmesi gibi risklere karsi gerekli 6nlemler alinmakta ve evrak “gizli”

formatta gonderilmektedir.

5.2. idari Tedbirler

Sirketimiz tarafindan, islenen kisisel verilerle ilgili olarak alinan idari tedbirler asagida sayilmistir:

e Kisisel verilerin hukuka uygun islenmesi, saklanmasi, imhasi ile hukuka aykiri erisiminin 6nlenmesi
konularinda hukuksal uyum gerekliliklerinin saglanmasi icin ilgili is birimleri 6zelinde farkindalik
yaratilmakta; bu hususlarin denetimini ve uygulamanin surekliligini saglamak icin gerekli idari

tedbirler, politikalar, bilgilendirme ve egitimler yoluyla hayata gecirilmektedir.

e s birimi bazl hukuksal uyum gerekliliklerine uygun olarak kisisel verilere erisim ve yetkilendirme

sureclerinde yetki matriksi uygulanmaktadir.
e Sirketimizce yiritilen faaliyetlere iliskin ¢alisanlara gizlilik s6zlesmeleri imzalatilmaktadir.

e  Gilvenlik politika ve prosedirlerine uymayan calisanlara yonelik uygulanacak disiplin prosediiri

bulunmaktadir.

e Kisisel veri islemeye baslamadan 6nce Sirketimiz tarafindan, ilgili kisileri aydinlatma yuakimluliga

yerine getirilmektedir.




e Sirketimizce Kisisel veri isleme envanteri hazirlanmistir.

e Sirketimiz, Kanun’un 12. maddesine uygun olarak, kendi biinyesinde gerekli denetimleri yapmakta
veya yaptirmaktadir. Bu denetim sonuglari, Sirketin ic isleyisi kapsaminda konu ile ilgili bollime

raporlanmakta ve alinan tedbirlerin iyilestirilmesi icin gerekli faaliyetler yuruttlmektedir.

6. KiSISEL VERILERI IMHA TEKNIKLERI

ilgili mevzuatta 6ngdriilen siire ya da islendikleri amag icin gerekli olan saklama siiresinin sonunda kisisel
veriler, Kurum tarafindan re’sen veyailgili kisinin basvurusu tzerine yine ilgili mevzuat hikiimlerine uygun
olarak asagida belirtilen tekniklerle imha edilir.

6.1. Kisisel Verilerin Silinmesi

Kisisel veriler, asagida gosterilen yontemlerle silinir.

Kisisel Verilerin Silinmesi Yontemleri:
VERI KAYIT ORTAMI ACIKLAMA

Sunucularda Yer Alan Kisisel Veriler Sunucularda yer alan kisisel verilerden saklanmasini
gerektiren slire sona erenler i¢in sistem yoneticisi
tarafindan ilgili kullanicilarin erisim yetkisi kaldirilarak

silme islemi yapilir.

Elektronik Ortamda Yer Alan Kisisel Veriler Elektronik ortamda vyer alan kisisel verilerden
saklanmasini gerektiren siire sona erenler, veritabani
yOneticisi hari¢ diger calisanlar (ilgili kullanicilar) icin
hicbir sekilde erisilemez ve tekrar kullanilamaz hale

getirilir.

Fiziksel Ortamda Yer Alan Kisisel Veriler Fiziksel ortamda tutulan kisisel verilerden saklanmasini
gerektiren siire sona erenler icin evrak arsivinden
sorumlu birim yoneticisi hari¢ diger calisanlar icin
hicbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilir.  Ayrica, lzeri okunamayacak sekilde
cizilerek/boyanarak/silinerek  karartma islemi de

uygulanir.

Tasinabilir Medyada Bulunan Kisisel Veriler Flash tabanli saklama ortamlarinda tutulan kisisel
verilerden saklanmasini gerektiren siire sona erenler,

sistem yoOneticisi tarafindan sifrelenerek ve erisim




yetkisi sadece sistem yOneticisine verilerek sifreleme

anahtarlariyla giivenli ortamlarda saklanir.

6.2. Kisisel Verilerin Yok Edilmesi

Kisisel veriler, KGF tarafindan asagida gosterilen yontemlerle yok edilir.

Kisisel Verilerin Yok Edilmesi:

VERI KAYIT ORTAMI ACIKLAMA

Fiziksel Ortamda Yer Alan Kisisel Veriler Kagit ortaminda yer alan kisisel verilerden saklanmasini

gerektiren sire sona erenler, kagit kirpma

makinelerinde geri dondiirtilemeyecek sekilde yok edilir.

Optik / Manyetik Medyada Yer Alan Kisisel | Optik medya ve manyetik medyada yer alan kisisel
Veriler verilerden saklanmasini gerektiren siire sona erenlerin
eritiimesi, yakilmasi veya toz haline getirilmesi gibi
fiziksel olarak yok edilmesi islemi uygulanir. Ayrica,
manyetik medya 6zel bir cihazdan gecirilerek yiksek

degerde manyetik alana maruz birakilmasi suretiyle

Uzerindeki veriler okunamaz hale getirilir.

6.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hicbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir. Kisisel verilerin
anonim hale getirilmis olmasi icin; kisisel verilerin, veri sorumlusu veya Uclincl kisiler tarafindan geri
dondirilmesi ve/veya verilerin baska verilerle eslestirilmesi gibi kayit ortami ve ilgili faaliyet alani
acisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir bir gercek kisiyle

iliskilendirilemez hale getirilmesi gerekir.

7. SAKLAMA VE iMHA SURELERI

Sirketimizce kisisel veriler ilgili yasal mevzuat kapsaminda ve is bu politikada belirtilen gerekgeler ile

amaglar dogrultusunda islenerek; saklama siiresinin ilgili mevzuatlarda 6ngoérilmesi durumunda bu

mevzuatlarda belirtilen siire boyunca, ilgili mevzuatta bir slire diizenlenmemisse, uygulamalar ile ticari

yasaminin teamiilleri uyarinca kisisel verinin islenmesini gerektiren siire kadar saklanmakta, daha sonra

silinmekte, yok edilmekte veya anonim hale getirilmektedir.




Sirketimizce Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesiyle ilgili yapilan bitin
islemler kayit altina alinir ve s6z konusu kayitlar, diger hukuki yikimlilikler hari¢ olmak tzere en az tg yil

slireyle saklanir.
Sirketimiz tarafindan faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak detayli saklama
ve imha slreleri Envanter’de diizenlenmekle birlikte slire¢ bazinda saklama siireleri ise, isbu Politika

kapsaminda asagida yer almaktadir.

Siireg Bazinda Saklama ve imha Siireleri :

SUREC

SAKLAMA SURESiI

iMHA SURESI

Sirket islemleri

ilgili faaliyet ve islem muddeti + (*)

Saklama siresinin bitimini takip

eden ilk periyodik imha siresinde

Yararlanici Talepleri

ilgili faaliyet ve islem muddeti + (*)

Saklama siiresinin bitimini takip

eden ilk periyodik imha siiresinde

Kurumsal iletisim

ilgili faaliyet ve islem muddeti + (*)

Saklama siiresinin bitimini takip

eden ilk periyodik imha siiresinde

insan Kaynaklar

ilgili faaliyet ve islem muddeti + (*)

Saklama siresinin bitimini takip

eden ilk periyodik imha siresinde

idari isler

ilgili faaliyet ve islem muddeti + (*)

Saklama siiresinin bitimini takip

eden ilk periyodik imha siiresinde

Bilgi Teknolojileri

Suregleri

ilgili faaliyet ve islem muddeti + (*)

Saklama siiresinin bitimini takip

eden ilk periyodik imha siresinde

(*) Aksine bir kesinlesmis mahkeme karari veya ihtiyati tedbir karari bulunmadikca kisisel veriler, ilgili faaliyet ve

islem middetinden sonra asagidaki tabloda belirtilen siireler boyunca saklanir.

Genel

dava Zamahnasimi

Borclar Kanunu’nun 146. Maddesi geregi

slresini dizenleyen | 10 yil

Sair ilgili mevzuat geregi

ilgili mevzuatta dngoriilen siire kadar

ilgili kisisel verinin Tiirk Ceza Kanunu veya sair ceza
hikm getiren mevzuat kapsaminda bir suca konu
olmasi veya bir suc ile iliskili olmasi durumunda

Turk Ceza Kanunu’nun 66. ve 68. maddeleri geregi

Dava zamanagimi ve Ceza Zamanagimi




8. PERIYODIK iMHA SURESI

Yonetmeligin 11 inci maddesi geregince, periyodik imha siiresi 6 ay olarak belirlemistir. Buna gore, her yil

Mart ve Eylil aylarinda periyodik imha islemi gergeklestirilir.

9. POLITIKA’NIN YAYINLANMASI VE SAKLANMASI
Politika, 1slak imzali (basili kagit) ve elektronik ortamda olmak tizere iki farkh ortamda yayimlanir, internet

sayfasinda kamuya aciklanir. Basili kdgit niishasi da Kurumsal iletisim ve Uriin Yénetimi B&lim

Midirligid’nde dosyasinda saklanir.

10. POLITIKA’NIN GUNCELLENME PERiYODU

Politika, ihtiya¢ duyuldukga gézden gegirilir ve gerekli olan bélimler giincellenir.
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